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I. GIRIS
i. Amag

Ozel nitelikli kisisel verilerin korunmasi, Alfa Metal Aliiminyum Sanayi ve Ticaret Anonim Sirketi
(“Sirket” veya “Alfa”) en tnemli 6ncelikleri arasinda olup, bu hususta ytirtirlitkte bulunan tim

mevzuata uygun davranmak i¢in azami gayret gostermektedir.

Ozel Nitelikli Kisisel Verilerin Korunmasi ve Islenmesi Politikas1 (“Politika”) cercevesinde
Sirketimiz tarafindan gerceklestirilen 6zel nitelikli kisisel veri isleme faaliyetlerinin ytrttiilmesinde
benimsenen ilkeler, usul ve esaslar ile Sirketimizin veri isleme faaliyetlerinin 6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu'nda (“Kanun”) yer alan ditizenlemelere uygunlugu bakimindan
benimsenen temel prensipler agiklanmakta ve boylelikle Sirketimiz, kisisel veri sahiplerini
bilgilendirerek gerekli seffaflig1 saglamaktadir. Bu kapsamdaki sorumlulugumuzun tam bilinci ile

kisisel verileriniz isbu Politika kapsaminda islenmekte ve korunmaktadr.

ii. Kapsam

6698 Sayili Kisisel Verilerin Korunmas1 Kanunu'nun (“Kanun”) 6. maddesinde, hukuka aykir1
olarak islendiginde kisilerin magduriyetine veya ayrimciliga sebep olma riski tasiyan bir takim
kisisel verileri “Ozel Nitelikli Kigisel Veri” olarak tanimlamistir. Kisilerin etnik kokeni, siyasi
diistincesi, inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika
tiyeligi, sagligi, cinsel hayati, ceza mahktmiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veri kapsamina girmektedir.

Isbu Politika; kisilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcas: olmak kaydiyla otomatik olmayan yollarla islenen tiim ¢zel nitelikli kisisel verilerine

iligskindir.

iii. Tanimlar

Getirilmesi Hakkinda Yonetmelik'tir.

Sirket ALFA METAL ALUMINYUM SANAYI VE TICARET ANONIM SIRKETI
Kanun 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu’dur.
Yonetmelik Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Haline

Kurul Kigisel Verileri Koruma Kurulu’'dur.

Acgik r1za Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 06zgii
iradeyle agiklanan riza.

Kayit ortamu Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan

Bu “Politika”, “Alfa” i¢in Basaran Hukuk Biirosu tarafindan hazirlanmis olup, izinsiz ¢ogaltilmas: ve

dagitilmasi yasaktir.
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yollarla islenen kisisel verilerin bulundugu her ttirlii ortama
verilen addir.

Kisisel veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli
bilgidir ve kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya
psikolojik kimligini ifade eden somut bir icerik tasimasi veya
kimlik, vergi numarasi gibi herhangi bir kayitla iliskilendirilmesi
sonucunda kisinin belirlenmesini saglayan tiim hallerini kapsar.

Kisisel Verilerin
Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya dg
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir halg
getirilmesi, smiflandirilmasi ya da kullanilmasmin engellenmes
gibi veriler tizerinde gergeklestirilen her tiirlii islem.

Kisisel Veri Isleme
Envanteri

Veri sorumlarmin is giiclerine bagh olarak gerceklestirmekte
olduklar1 kisisel verileri isleme faaliyetlerini; kisisel veri isleme
amaclarmi, veri kategorisini, aktarilan alict grubunu ve ver
konusunu kisi grubuyla iliskilendirerek olusturan ve
detaylandiran envanterdir.

Ozel nitelikli kisisel
veri

Isbu kanunda belirtilen 6zel nitelikli kisisel veriler, islenmeleri
halinde sahipleri hakkinda ayrimcilik yapilmasina neden olma
riski tastyan verilerdir.

Veri Sahibi/flgili Kisi

Kisisel verisi islenen gercek kisi.

Sicil

Baskanlik tarafindan tutulan Veri Sorumlulari Sicilidir (VERBIS).

Veri kayit sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemidir.

Veri Sorumlusu

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasmdan ve yonetilmesinden sorumlu
olan gercek veya tiizel kisidir.

Alic1 grubu

Veri sorumlusu tarafindan kisisel verilerin aktarildigr gercek
veya tiizel kisi kategorisidir.

Bu “Politika”, “Alfa” i¢in Basaran Hukuk Biirosu tarafindan hazirlanmis olup, izinsiz ¢ogaltilmas: ve

dagitilmasi yasaktir.
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ilgili kullanic1 Verilerin  teknik  olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
tizere veri sorumlusu organizasyonu icerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel
verileri isleyen kisilerdir.

II.  OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESINE ILISKIN
GENEL ILKELER

Sirket, 6zel nitelikli kisisel verilerin korunmasi ile hukuka aykir1 olarak islenmesinin 6nlenmesi ile

ilgili gerekli her tiirlii teknik ve idari tedbirleri alir.

Sirket, kisisel verileri Kanun’da belirtildigi sekle aykir1 olarak islemeyecegini taahhtit eder.

Sirketin, Kanun'un 6. Maddesi 3.fikrasindaki 6zel nitelikli kisisel verilerin islenmesi sartlarinda
Kanun’da belirtilen istisnalar disinda acik rizasini almadig; kisilerin 6zel nitelikli kisisel verilerini

islemesi ve saklamasi yasaktir.

Sirket, 6zel nitelikli kisisel verileri sakladig1 durumlarda, verileri ilgili mevzuata bagh kalarak acik

riza alinmasi1 durumunda isler.

III. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESI

Sirket, ilgili kisilerin 6zel nitelikli kisisel verilerinin hukuka ve Kanuna uygun bir sekilde, Kurul
tarafindan belirlenecek yeterli onlemlerin alinmasi kaydiyla, asagidaki sartlarin varligi halinde

islemektedir:

> Veri Sahibi'nin a¢ik r1zas1 var ise veya

» Veri Sahibi'nin acik rizas1 yok ise; Veri Sahibi'nin sagligi ve cinsel hayati disindaki 6zel
nitelikli kisisel veriler, kanunlarda 6ngoriilen hallerde riza aranmaksizin; Veri Sahibi'nin
sagligma ve cinsel hayatina iliskin 6zel nitelikli kisisel veriler ise ancak kamu sagligimin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yurttiilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yikumliliigt altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan riza

Kisisel veriler Sirket btinyesinde veri sahiplerinden alinan agik riza araciligiyla islenmekte olup, bu
veriler ancak isbu Politikanin “Ozel Nitelikli Kisisel Verilerin Islenmesine Iliskin Genel ilkeler’

aranmaksizin igslenmektedir.

boltimiinde belirtilen kontroller cergevesinde islem gormektedir.

Bu “Politika”, “Alfa” i¢in Basaran Hukuk Biirosu tarafindan hazirlanmis olup, izinsiz ¢ogaltilmas: ve

dagitilmasi yasaktir.
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IV. OZEL NITELIKLI KISISEL VERILERIN ISLENMESINE ILISKIN ONLEMLER

Sirket, Kanun'un 6. maddesinde yer alan, Ozel Nitelikli Kisisel Verilerin islenmesinde, Veri
Sorumlusu sifatiyla, asagida belirtilen 6nlemleri almaktadir:

> Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir sekilde
belli, yonetilebilir ve siirdiiriilebilir isbu Politika ve ilgili prosediir belirlenmistir.

> Ogzel Nitelikli Kisisel Verilerin islenmesi siireclerinde yer alan Calisanlara yonelik,

a. Kanun ve buna bagli yénetmelikler ile Ozel Nitelikli Kisisel Veri giivenligi konularinda
diizenli olarak egitimler verilmektedir.

b. Gizlilik sozlesmeleri yapilmaktadir.

c. Periyodik olarak yetki kontrolleri gerceklestirilmektedir.

d.Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve stirelerinin net
olarak tanimlanmustir.

e.Gorev degisikligi olan ya da isten ayrilan Calisanlarmn bu alandaki yetkileri derhal
kaldirilmaktadir.

Bu kapsamda, Veri Sorumlusu tarafindan bunlara tahsis edilen envanter iade alinmaktadir.

> Ogzel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar
elektronik ortam ise;

a. Ozel Nitelikli Kigisel Veriler, kriptografik yontemler kullanilarak muhafaza edilmektedir.
b. Kriptografik anahtarlar gtivenli ve farkli ortamlarda tutulmaktadar.

c. Ozel Nitelikli Kisisel Veriler tizerinde gerceklestirilen tiim hareketlerin islem kayitlar:
glivenli olarak loglanmaktadir.

d. Ozel Nitelikli Kisisel Verilerin bulundugu ortamlara ait giivenlik giincellemeleri stirekli
takip edilmekte, gerekli gtivenlik testleri diizenli olarak yapilmakta/yaptiriimakta, test
sonugclar1 kayit altina alinmaktadir.

e. Ozel Nitelikli Kisisel Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanict
yetkilendirmeleri yapilmakta, bu yazilimlarin giivenlik testleri diizenli olarak
yapilmakta/yaptirilmakta, test sonuglari kayit altina alinmaktadir.

f. Ozel Nitelikli Kisisel Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik
dogrulama sisteminin uygulanmasi saglanmaktadir.

> Ozel Nitelikli Kigisel Verilerin iglendigi, muhafaza edildigi ve/veya erisildigi ortamlar
fiziksel ortam ise;

a. Ozel Nitelikli Kisisel Verilerin bulundugu ortamin niteligine gore yeterli giivenlik
onlemleri (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmaktadir.
b. Bu ortamlarin fiziksel gtivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

Bu “Politika”, “Alfa” i¢in Basaran Hukuk Biirosu tarafindan hazirlanmis olup, izinsiz ¢ogaltilmas: ve
dagitilmasi yasaktir.
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> Kigisel Verileri Koruma Kurumunun internet sitesinde yayimlanan Kisisel Veri
Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin etmeye yonelik teknik
ve idari tedbirler de dikkate alinmaktadar.

V.  OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI

Sirket, hukuka uygun olarak elde etmis oldugu Ozel Nitelikli Kisisel Verileri, veri isleme amaglar
dogrultusunda, gerekli giivenlik 6nlemlerini alarak, Veri Sahibinin Ozel Nitelikli Kisisel Verilerini
tictincti kisilere aktarabilmektedir. Bu dogrultuda Sirket, Ozel Nitelikli Kisisel Verileri agagida
belirtilen sartlardan birinin varlig1 halinde tigtincii kisilere aktarabilecektir.

» Veri Sahibi'nin acik rizasi var ise,

» Veri Sahibi'nin agik rizasi yok ise; Veri Sahibi'nin saghg: ve cinsel hayati disindaki 6zel
nitelikli kisisel veriler, kanunlarda ongoriilen hallerde, Veri Sahibi'nin sagligina ve cinsel
hayatina iliskin 6zel nitelikli kisisel verileri ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ytrtitiilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiiktimliligu altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmekte ve aktarimi
yapilmaktadir.

Yukarida detayli olarak sayilanlara ek olarak kisisel veriler, Kurul tarafindan yeterli korumaya sahip
oldugu ilan edilen yabanc iilkelere (“Yeterli Korumaya Sahip Yabanci Ulke”) yukaridaki sartlardan
herhangi birinin varlig1 halinde aktarilabilecektir. Yeterli korumanin bulunmamas1 durumunda ise
mevzuatta ongoriilen veri aktarim sartlar1 dogrultusunda Tiirkiye’deki ve ilgili yabanci tilkedeki veri
sorumlularmin yeterli bir korumay1 yazili olarak taahhiit ettigi ve Kurul'un izninin bulundugu yabanci
tilkelere (“Yeterli Korumayi Taahhiit Eden Veri Sorumlusunun Bulundugu Yabanci Ulke”)
aktarilabilecektir.

Ozel Nitelikli Kisisel Veriler aktarilacaksa;

a. Kisisel Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle

veya Kayith Elektronik Posta (KEP) hesab1 kullanilarak aktarilmaktadir.

b. Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir.

c. Farkl fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda

VPN kurularak veya sFTP yontemiyle veri aktarimi gerceklestirilmektedir.

d. Kisisel Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli onlemler alinmakta ve evrak gizlilik
derecesi gozetilerek “Gizli” formatinda gonderilmektedir.

e. Kisisel Verilerin gonderici tarafindan online bir depolama alanma yiikledigi alicinin ise verileri
buradan temin ettigi paylasimlarin tamami Bulut (Cloud) paylasim olup, bu yontem ile paylasilan veri
sifrelenecek ve sifre gonderici tarafindan aliciya baska bir iletisim kanali ile gonderilecektir. Bulut

Bu “Politika”, “Alfa” i¢in Basaran Hukuk Biirosu tarafindan hazirlanmis olup, izinsiz ¢ogaltilmas: ve
dagitilmasi yasaktir.
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paylasimu yalnizca Sirket donanumlar: ve ag1 kullanilarak yapilabilir, calisanin bulut paylasimini Sirket
donanimlar1 ve agin1 kullanmadan yapmasina izin verilmez.

f. Kisisel veriler, Sirket'in ortak alanlari kullanilarak departmanlar igerisinde ve/veya departmanlar
arasinda paylasilabilir. Ag tizerinden yapilacak paylasimlarda, kisisel veriler kriptografik yontemlerle
sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir.

VI. KISISEL VERILERIN AKTARILDIGI UCUNCU KISILER VE AKTARILMA
AMACLARI

Sirket, KVKK'nin 8. ve 9. maddelerine uygun olarak isbu Politika ile yonetilen veri sahiplerinin
kisisel verilerini asagida siralanan kisi kategorilerine aktarilabilir. Bu kisilerin kapsami ve veri
aktarim amaci asagida belirtilmektedir.

> Sirketimizin is ortaklarma: Is ortakligmin kurulma amaglarinin yerine getirilmesini temin
etmek amactyla smirh olarak yapilabilir.

> Banka ve sigorta sirketlerine

» Sirketimizin bayileri ve yetkili servisleri

» Sirketimizin tedarikgilerine: Sirketimizin tedarik¢iden dis kaynakli olarak temin ettigi ve
sirketimizin ticari faaliyetlerini yerine getirmek icin gerekli hizmetlerin sirketimize
sunulmasini saglamak amaciyla smirl olarak kullanabilir.

> Hukuken yetkili kamu kurum ve kuruluslart: ilgili kamu kurum ve kuruluslarmin
hukuki yetkisi dahilinde talep ettigi amagla sinirli olarak kullanilabilir.

> Sirket vekilleri: Hukuki faaliyetler igin gereklilik arz etmesi durumunda sirket vekillerine
veri aktarilabilmektedir.

> Kanunen yetkili 6zel hukuk kisilerine

VII. ISLEME SARTLARININ ORTADAN KALKMASI
Sirket, islenen 6zel nitelikli kisisel veriler daimi olarak gtincel tutmaktadir.

Sirket, ©zel nitelikli kisisel veri islenme sartlarinin giincelliginden sorumludur ve bu
sorumlulugunu tiim ¢alisanlari ile paylasir. Calisanlar, veri islenme sartlarinin ortadan kalktig:
durumlarda veri islemeye devam edemez. $irket, sartlarin ortadan kalktigi ortamlar ilgili is
birimlerinin talebi tizerine isbu Politika’ya uygun bir sekilde ortadan kaldirmakla yiiktimltidiir.

Sirket asagida ornek olarak listelenen ve Yonetmelik icinde de belirtilen ilgili durumlarda 6zel
nitelikli kisisel veri islenme sartlarinin ortadan kalktigini kabul eder:

a. Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,

b. Kisisel verileri islemenin hukuka veya diirtistlitk kuralina aykir1 olmasi,

c. Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
rizasmi geri almasi.

Bu kapsamda Sirket tarafindan “Kisisel Veri Saklama ve Imha Politikas1” icerisinde tanimli olan
tedbirler, uygulama esas usulleri ve bu ¢ercevede alinacak olan énlemler gegerlidir.

Bu “Politika”, “Alfa” i¢in Basaran Hukuk Biirosu tarafindan hazirlanmis olup, izinsiz ¢ogaltilmas: ve
dagitilmasi yasaktir.
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VIII. POLITIKA YURURLUK VE GUNCELLEMELER

Isbu Politika Sirket Yonetim Kurulu tarafindan onaylandig tarihte yiirtirliige girecektir. Politikada
yapilacak degisiklikler ve bu degisikliklerin ytirtirliige konulmasi konusunda gereken calismalar
Hukuk, Denetim ve KVKK Calisma Grubu tarafindan yapilacak ve degisiklikler Sirket Yonetim
Kurulu onayindan sonra ytirtirltige girecektir.

Ancak mevzuat degisiklikleri, atif yapilan bir teknik standarttaki degisme, Kisisel Verileri Koruma
Kurulu'nun islemleri ve/veya verecegi kararlar ile mahkeme kararlar1 dogrultusunda Sirket bu
Politikay1 gozden gecirme ve gerekli durumlarda Politikay1 giincelleme, degistirme veya ortadan
kaldirip yeni bir Politika olusturma hakkini sakli tutar.

Sirket, Politika tizerinde yaptig1 degisiklikler incelenebilecek olacak sekilde giincellenen Politika'y1
e-posta yolu ile calisanlariyla paylasacak ve kurumsal intranet tizerinden ¢alisanlarinin erisimine
sunacaktir.

Politika, olagan olarak yilda bir defa gozden gecirilerek giincellenir. Politikanin ytirtirliikten
kaldirilmasina iliskin olarak karar verme yetkisi Sirket Yonetim Kurulu'na aittir.

IX. POLITIKANIN YURURLUK TARIHI
Isbu Politika .../..../2020 tarihinde yiiriirliige girmistir.
IX. DIGER HUSUSLAR
KVKK ve ilgili diger mevzuat hiikiimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde,
oncelikle KVKK ve ilgili diger mevzuat hiikiimleri uygulanacaktir.
Politikada degisiklik olmasi durumunda, Politikanun yiriirliik tarihi ve ilgili maddeler bu

dogrultuda giincellenecektir.

Onay: Kase - Imza

Bu “Politika”, “Alfa” i¢in Basaran Hukuk Biirosu tarafindan hazirlanmis olup, izinsiz ¢ogaltilmas: ve
dagitilmasi yasaktir.



